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1. Objetivo

Esta Politica tiene como objetivo establecer los lineamientos generales que
permitan garantizar la confidencialidad, integridad y disponibilidad de la
informacion y los servicios prestados por CAFENET COMUNICACIONES S.A., en
cumplimiento con las regulaciones establecidas por la Comision de Regulacion de
Comunicaciones (CRC).

2. Alcance

Esta politica aplica a:

Todo el personal de CAFENET COMUNICACIONES S.A.

Contratistas y proveedores que accedan o gestionen informacion o recursos
tecnologicos de la empresa

Procesos operativos, administrativos y técnicos

Infraestructura de red, software, plataformas digitales y bases de datos

3. Principios de Seguridad de la Informacion

CAFENET COMUNICACIONES S.A. se compromete a proteger su infraestructura
tecnolégica y la informacion que administra, basandose en los siguientes
principios:

Confidencialidad: Proteger y garantizar que la informacion no se divulgara ni se
pondra a disposicién de individuos, entidades o procesos no autorizados
(Recomendaciones UIT X.805y X.814).

Integridad: Garantizar la exactitud y la veracidad de los datos, protegiendo los
datos contra acciones no autorizadas de modificacion, supresion, creacion o
reactuacion, y seflalar o informar estas acciones no autorizadas
(Recomendaciones X.805 y X.815).

Disponibilidad: Garantizar que las circunstancias de la red no impidan el acceso
autorizado a los elementos de red, la informacién almacenada, los flujos de
informacion, los servicios y las aplicaciones (Recomendaciéon X.805).

Autenticacion: Verificacion de identidad tanto de usuarios, dispositivos, servicios
y aplicaciones. La informacion utilizada para la identificacion, la autenticacion y
la autorizacion debe estar protegida (Recomendaciones UIT X.805 y UIT
X.811).
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Acceso: Prevenir la utilizacion no autorizada de un recurso. El control de acceso
debe garantizar que solo los usuarios o los dispositivos autorizados puedan
acceder a los elementos de red, la informacion almacenada, los flujos de
informacion, los servicios y aplicaciones (Recomendaciones UIT X.805 y UIT
X.812).

Servicio de No repudio: Es aquél que tiene como objeto recolectar, mantener,
poner a disposicion y validar evidencia irrefutable sobre la identidad de los
remitentes y destinatarios de transferencias de datos. (Recomendaciones UIT
X.805y X.813).

4. Responsabilidades

La gerencia general es responsable de aprobar, apoyar y hacer cumplir esta
politica.

El responsable de seguridad de la informacion velara por la implementacion y
monitoreo del SGSI.

Todos los empleados y contratistas deben cumplir las medidas de seguridad
establecidas.

5. Compromiso con la seguridad

CAFENET COMUNICACIONES S.A. se compromete a:

Implementar un Sistema de Gestion de Seguridad de la Informacion (SGSI)
basado en principios de la norma ISO/IEC 27001.

Identificar, evaluar y tratar los riesgos que puedan afectar la seguridad de la
informacion.

Mantener controles técnicos y administrativos actualizados: antivirus, firewalls,
respaldos, sistemas de autenticacion, cifrado, etc.

Gestionar incidentes de seguridad de forma oportuna y eficaz.

Capacitar de forma periddica a su personal en buenas practicas de seguridad
digital.

6. Gestion de incidentes

CAFENET COMUNICACIONES S.A. cuenta con un procedimiento interno de
gestibn de incidentes de seguridad, que permite detectar, reportar, analizar y
solucionar eventos que puedan comprometer la red o la informacion de los
usuarios.

Todos los incidentes son registrados y tratados segun su nivel de criticidad.

7. Mejora continua

El Sistema de Gestion de Seguridad de la Informacion sera revisado de forma
periodica para asegurar su efectividad, adaptarse a nuevos riesgos tecnoldgicos y
cumplir con los requisitos legales y contractuales vigentes.
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8. Cumplimiento normativo

Esta politica esta alineada con:

Resolucién CRC 5050 de 2016 y articulos complementarios
Ley 1581 de 2012 — Proteccidon de Datos Personales

Ley 1273 de 2009 — Delitos informéticos

Normas internacionales como ISO/IEC 27001

9. Divulgacién

Esta politica sera divulgada a todo el personal y estara disponible en el sitio web
oficial de CAFENET COMUNICACIONES S.A. para consulta de usuarios,
entidades regulatorias y partes interesadas.

Componentes clave de una politica de seguridad de la informacion en
Internet

1. Cumplimiento legal y normativo
o Alineacion con normativas como GDPR, ISO/IEC 27001, NIST, etc.
o Revision periddica de politicas para asegurar el cumplimiento.
2. Control de acceso
o Definicion de roles y permisos para acceder a recursos.
o Uso de contraseflas seguras, autenticacion multifactor (MFA) y
gestion de identidades.
3. Proteccion de datos
o Cifrado de informacién sensible (en transito y en reposo).
o Copias de seguridad regulares.
o Politicas de retencioén y eliminacion de datos.
4. Uso aceptable de Internet
o Reglas sobre la navegacién, descarga de archivos y uso del correo
electronico.
o Restricciones sobre sitios web no autorizados o peligrosos.
5. Seguridad de lared
o Implementacion de firewalls, VPNs y sistemas de deteccion de
intrusiones (IDS).
o Segmentacion de redes para limitar el alcance de ataques.
6. Gestion de incidentes
o Procedimientos para detectar, responder y recuperarse de incidentes
de seguridad.
o Registro y analisis de eventos y vulnerabilidades.
7. Educaciény concienciacion
o Programas de capacitacion para empleados sobre ciberseguridad.
o Campafas de concientizacion sobre phishing, ingenieria social, etc.
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Ejemplo de politica basica de seguridad en Internet para una organizacion

Todo el trafico de red sera monitoreado y registrado.

El uso de Internet debe estar relacionado con funciones laborales.

Esta prohibido instalar software no autorizado.

La informacion sensible debe cifrarse antes de ser transmitida por Internet.

Se deben reportar incidentes de seguridad al equipo de Tl en un plazo de 24
horas.

Beneficios de tener una politica de seguridad bien definida

Reduccién del riesgo de ciberataques.

Proteccién de datos sensibles y propiedad intelectual.
Mejora de la reputacién y confianza de clientes/usuarios.
Cumplimiento de requisitos legales y normativos.

Aprobado por:
Gerencia General — CAFENET COMUNICACIONES S.A.
Fecha: 17-06-2025



