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SEGURIDAD DE LA RED-IDENTIFICACION DE INCIDENTE DE SEGURIDAD

CAFENET COMUNICACIONES S.A. en su condicion de Prestador de Servicios de
Telecomunicaciones, y con el fin de garantizar lo establecido en la Resolucion 5050 de 2016
de la Comisién de Regulacién de Comunicaciones y lo adicionado por la Resolucién 5569 de
2018, en su Sistema de Gestidon de Seguridad de La informacion, ha incorporado el formato
para el registro y almacenamiento de los incidentes de seguridad de la informacién que se
presenten, para esto se utilizan herramientas digitales internas con trazabilidad,
almacenamiento por minimo un (1) afio y capacidad de exportacion para fines de auditoria y
demas.

Como mecanismo para la deteccion de incidentes, se cuenta con reglas de Firewall en los
equipos capa 3, para nuestro caso Routerboard del fabricnate Mikrotik, con sistemas
operativos robustos (RouterOS), que hacen un chequeo permanente de las direcciones IP
gue intentan acceder a la red y una vez identificadas son enviadas a una lista negra (Black
List).

:i; Proteccion DNS UDP Extemo

89 8 drop  input 6 ftcp) 53 WAN 846 KiB 1618
.i; Proteccion DNS TCP Extemao
50 8 dop  input 17 ... 53 WAN 195.4 KiB 3193
.1 Blogueo
9 8 dop  input 6 ftcp) 53 ether2-WAN_1 0B 0
.+ Blogueo
52 8 dop  input 17 ... 53 ether2-WAN_1 0B o
;1 proteccion proxy de consultas WAN
93 #8 dop  input 6 ftcp) 8080 WAN 4336 KiB 5622
.. proteccion proxy de consultas WAN
94 8 drop  input 17 ... 8080 WAN 42.9 KB 552
.1 Blogueo
95 8 drop  input 17 ... 8080 ether2-WAN_1 0B 0
.1 Blogueo
56 # drop  input 6 ttcp) 2080 etherZ-WAN_1 0B 0
.:: bloguea conexiones invalidas LAN
57 8 dop  input LAN 0B 0
;1 bloguea conexiones invalidas Forward
58 # dop  forward 406.6 MiB 7 865 571
;v inout Drop AP MK
59 #8 dop  input 17 {u... 8728.8729 17.5KiB 191
;v inout Drop AP MK
100 #8 dop  input E ftcp) 8728.8729 405.2 KiB 9570
.2 drop trafico - atague port vulnerabilidad Ubiquiti 8 feb 2015
m 8 drop  forward 6 ftep) 10001 sfp1-LAN 0B 0
;1 drop - atague port vulnerabilidad Ubiquiti 8 feb 2015
102 8 drop  forward 17 ... 10001 sfp1-LAN 0B 0
.. Bogueo Solicitud MINTIC
103 8 drop  forward sfp1-LAN LAN URL-BI... 0B 0
;i no conexion al API red LAN Mikrotik
104 8 dop  input 6 ftcp) 8728-8729 sfpl-LAN LAN 0B o

;i;intentos de accesos Winbox port comect
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Firewall
Fiter Fules MNAT Mangle Faw Service Pots Connections Address Lists | | ayer7 Protocols
[#][=] [#][=]
| MName £ |F|ddress |T|meout |Creatiur1 Time

D @ ssh_hlacklist 91.150.85.86 02:33:12 Jun/ 16452025 21:56:15
D @ ssh_blacklist 118.34 185178 05:04:37 Jun /172025 00:27-40
D @ s=sh_blacklist 103.79.167 225 06:18:15 JunA17A202501:41:18
D @ ssh_hlacklist 167941381598 10:37:04 JunA177 2025 06:00:07
D @ ssh_hlacklist 3.84 4542 13:15:24 JunA177 2025 08:38:27
D @ ssh_blacklist 1322111427 13:18:28 JunA17/ 2025 08:41:32
D @ s=sh_blacklist 167.94.145.100 13:50:17 Jun A1 72025 09:13:20
0 @ ssh_hlacklist 84154 24178 15:06:43 JunA177 2025 10:25:46
D @ ssh_hlacklist 60.165.119.55 17:02:09 JunA177 2025 122512
D @ ssh_blacklist 22217535226 15:29:25 JunA 1772025 14:52:25
D @ s=sh_blacklist 58.42 204 29 15:45:57 Jun 1742025 15:09:00
0 @ ssh_hlacklist 106.116.209.34 211710 JunA1772025 16:40:13
D @ ssh_hlacklist 1954515594 21:56:37 JunA17F2025 17:15:41
D @ ssh_blacklist 1554515579 23:35:25 JunA 1772025 18:58:33

Una vez se dé la atencion y tratamiento, es guardado en el CRM, que en nuestro caso es la
aplicacion WISPHUB, creado como un ticket para el usuario afectado y adjuntando en PDF
el formato del incidente.

Este mismo mecanismo es utilizado para la recepcion y tratamiento de las Peticiones,
Quejas y Reclamos (PQR).
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En el siguiente enlace encontrara el formulario para la recepcién de Peticiones, Quejas y
Reclamos (PQR):

https://docs.google.com/forms/d/e/1FAIpOLSd-O-
up wpgPXM6Rub1EB7H89KmMbGNuUi99cOS3vAK5{XDy1GQ/viewform
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